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Riciba, sanemot surogatpastu

Lai gan RSU IT departaments dara visu nepieciesamo, lai nodroSinatu RSU darbinieku datoru
drosibu, aprikojot to ar nepiecieSamajiem ugunsmiiriem, ar1 katram darbiniekam ir jauznemas
atbildiba par savu datu un visas universitates datu drosibu, ievérojot sekojoSos padomus.

Ja sanemat aizdomigus e-pastus, noteikti ievérojiet Sadus principus:

1. Parbaudiet e-pasta sutitaju
Vai e-pasts ir sutits no droSas e-pasta adreses? Gadijuma, ja e-pasts zino par kadas sistémas
(piem., Outlook) izmainam, kuras ir jaapstiprina, spiezot uz nezinamu saiti, parliecinieties,
vai tieS$am, piem., Outlook sttitu $adas zinas no e-pasta adreses info@server.org, kas nekada
veida nav saistita ar Outlook?

No:lEmaiI Admin <info@server.org>
Nosatits: tresdiena, 2018. gada 21. februaris 3:21

Kam:

Téma: Warning:Upgrade Your Email Quota To Avoid Loss Of Email Data

Mail Quota: (98% Full)

Attention: @rsu.lv

Your email quota has reached 98% and will soon exceed its
limit.

Follow the URL below to upgrade your quota to 25GB for free
to avoid loss of email data.

Upgrade Email Quota |

Source: Email Administrator |

2. Parbaudiet e-pasta sanemeju
Ja zinas sanémgéja adreses vieta ir noradita ta pati adrese, kas zinas siititajam, tad siititajs ir
velgjies masket to, ka zina ir siitita veselam sarakstam ar sanémgjiem.

3. Parbaudiet e-pasta uzrunas formu
Augstak esoSaja parauga redzam, ka e-pasta sanémeéjs tika uzrunats nevis varda un uzvarda,
bet ar e-pasta adresi. Gadijumos, ja e-pastu sanemat no darba vietas, savas bankas vai citas
iestades, kurai ir jisu personas dati, Sie dati noteikti tiks izmantoti ar1 e-pasta komunikacija,
uzrundjot Jiis varda. Tacu, $aja gadijuma surogatpasta veidotajam ir pieejama informacija
tikai par sanémeja e-pasta adresi, tapec tiek lietota tikai ta.

Probléemu gadijuma sazinieties ar IT servisa centru (it@rsu.lv) vai zvaniet uz talruni
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4. Parbaudiet e-pasta saturu
Surogatpasta parauga e-pasta saneémgjs tiek bridinats par e-pasta kastites vietas trilkkumu, kas
var rezultéties datu pazusana. Ikviens RSU darbinieks savas kastites ietilpibu var parbaudit
Microsoft Outlook lietojumprogramma spiezot uz File un apskatot sadalu Mailbox Cleanup.
Saja sadala arf ir noradita informacija par konkrétas e-pasta kastites lielumu. Ja tas patie$am
tuvojas maksimalajam apjomam, sazinieties ar RSU IT servisa centru!

Nereti surogatpasta siititajs velas Jiis maldinat ar nepatiesu informaciju par neapmaksatiem
rékiniem, skandaloziem Jisu atteliem, vai pat informaciju, ka laimgjat lielu naudas summu
loterija. Tacu, pirms spiezat uz kadu no e-pasta noraditajam sait€m vai atverat pielikumu,
parliecinieties, vai tieSam visi e-pasta dati ir logiski. Vai esat piedalijusies kada loterija? Vai
tiesam loterija ir ista? Google par loterijas laimestu pazinotu Jums, siitot zinu no e-pasta, kas
nav saistits ar Google Gmail e-pasta?

% Reply =+ Forward | @ Archive| @ Junk | @ Delg

IGooglc Corporation<noreply@googlemail.com> <shamsul@lap.com.my> |
Ibject ***SPAM*** RE: OFFICIAL NOTIFICATION LETTER 01/24/2016 06:25 A

y Lo |Larry PagefGoogle C.E.D <larrypage@gpa-team.com= 1 |

undisclosed-recipients:; Other Actions

Google Corpcration®

123 Buckingham Palace Road
London SW1W 9SH

United Kingdom

Good day Sir/Madam.

You have successfully been picked as one of our 12 Lucky Winners in this months Lottery Draw,
Please see attached file for more details.

Best regards

Larry Page

CED Google Inc.
larrypage@gpa-team.com

b @ 1 attachment: OFFICIAL NOTIFICATION LETTER.pdf 735 KE [#] save
Unread: 1 Total: 22570

5. Apskatiet, kas So e-pastu ir parakstijis
Ja sanemat informaciju par kadu no RSU sistémam, tacu e-pastu nav parakstijis IT servisa
centrs vai kads no IT departamenta darbiniekiem — e-pasts ir surogatpasts. Ja neesat
parliecinati par e-pasta autentiskumu, vienmer varat interneta mekletaja parbaudit
informaciju par paraksta noraditajiem datiem.

6. Neatveriet aizdomigus pielikumus un saites
Ar peles kursoru “uzbraucot” uz saites, paradisies sléptais saites saturs, kas var liecinat par
to, ka saite nav drosa. Saja gadijuma saites adrese ir gara un nekada veida nav saistita ar
RSU. Padomajam — vai RSU siititu saites no pavisam citas vietnes, kas nekadi nav saistita ar

RSU darbibu?
Your email quota hghttp://colmwynne.com/dmj/https/mail/eed its
limit. quota/upgrade/25gb/index.php?
Follow the URL belofemail=linda.videjusa-jurevica@rsu.lv } for free
to avoid loss of em.Click to follow link

Upgrade Email Quota
Source: Email Administrator

Probléemu gadijuma sazinieties ar IT servisa centru (it@rsu.lv) vai zvaniet uz talruni
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Atveriet tikai tadus pielikumus, kas stititi uzticamos e-pastos. Pirms pielikumu atvérSanas
padomajiet, vai tieSam esat neapmaksajis kadu mistisku rékinu, par ko sanemat
atgadinajumu? Parbaudiet visus ieprieks min€tos solus un, ja neesat parliecinati par e-pasta
autentiskumu, parsitiet to RSU IT servisa centram ar liigumu parbaudit, vai e-pasta zina ir
drosa.

7. Atzimgjiet e-pasta siititaju ka nevelamu

Ja esat veikusi visus iepriek§ min&tos solus un secinajusi, ka sanemtais e-pasts ir nevélams,
atzimgjiet to ka nevelamu, lai e-pasta parvalditajs turpmak varétu automatiski lidzigus e-
pastus parvietot uz nevélamo e-pastu mapi. To varat izdarit, izpildot vienu no $§im darbibam:

e ar peles labo taustinu uzspiediet uz nepiecieSama e-pasta un izvélieties funkciju
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e ar peles kreiso taustinu uzspiediet uz nepiecieSsama e-pasta un e-pasta parlika
rikjosla izvélieties funkciju Junk — Block sender.

FILE HOME SEND / RECEIVE FOLDER VIEW Dynat
=7 (GIgnore x Ny T [FR Mee
e _E — —
L i S Clean Up = - E(i t') wer) (Y
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Izdzéstie vienu &g Junk E-mail Options...
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8. Pazinojiet IT servisa centram par sanemto surogatpastu

Parsiitiet nevélamo e-pastu uz it@rsu.lv, lai informé&tu IT servisa centru par sanemto
surogatpastu.

Problému gadijuma sazinieties ar IT servisa centru (it@rsu.lv) vai zvaniet uz talruni
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