RSU Informacijas sistéemas elektronisko platformu drosibas
politikas saisinatais variants

Dotais dokuments ir RSU Informacijas sistémas elektronisko platformu drosibas
politikas saisinatais variants, kas paredzéts lai iepazistinatu RSU darbiniekus ar RSU
Informacijas sistémas elektronisko platformu drosibas politikas pamatnostadném. Lidzam
JUs iepazities art ar pilno RSU Informacijas sistémas elektronisko platformu drosibas politikas
versiju.

RSU IS drosibas parvaldiba balstas uz sekojoSiem principiem’
e Likumiba. RSU informacijas apstrade tiks veikta tikai normativajos aktos
noteikto funkciju izpildei un informacijas aprites process atbildis likumos
noteiktam droSibas prasibam;

e Personas datu aizsardziba. Pieejas tiesibas personas datiem ierobezojamas ar
dazadiem scenarijiem, atkariba no RSU Darbinieka statusa un veicamajiem
pienakumiem;

e Tikai neparprotami autentificétu personu piekluve datiem. Jebkuras saistitas
IS lietotajam, lai vins varétu piek|at ta vai cita veida datiem, nepiecieSama
neparprotama un drosa autentifikacija. Jebkura saistitas IS pieprasijuma jabut
neparprotami identificétam lietotajam, kurs pieprasijis datus un,
nepiecieSamibas gadijuma — datu pieprasijuma pamatojumam, pretéja
gadijuma 3ads pieprasijums netiks apstradats;

e Atbildiba. Katrai IS sastavdalai un informacijas aprites procedurai ir noteikta
atbildiga persona;

e Samérojamiba. Finan3u ieguldijumi informacijas aizsardzibas pasakumiem
neparsniedz iespéjamos tieSos un netiesos finansialos zaudéjumus drosibas
incidentu gadijumos. Sis princips nav attiecindms uz personas datu
aizsardzibu;

e Monitoréjamiba. IS japaredz mehanismi, kuri identificé iespé&jami
nepamatotus informacijas pieprasijumus un ir paredzéta Sadu gadijumu
izmekléSana. lespéjami nepamatoto un aizdomigo pieprasijumu analizei un
izvértésanai janorisinas pietiekami kompetenta institlcija;

e Neatkariba no aréjiem apstakliem. Lai gan pilniba drosu IS nav iespéjams
izveidot, japaredz IS galveno tehnisko resursu dublésana, izvietojot
funkcionali lidzveértigus tehniskos resursus dazadas, geografiski noskirtas
vietas, lai aréju apstak|u ietekme (pieméram, inZeniertiklu avarija) neapturétu
IS darbibu.
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Konfidencialitate?

Atkariba no personu loka, kuras ir pilnvarotas informaciju sanemt, IS ir noteikti tris
informacijas konfidencialitates limeni:

e Publiska (K1) Informacija ir brivi pieejama visiem IS administratoriem un jebkurai
organizacijai vai personai, kas $0 informaciju ir pieprasijusi. Sts informacijas
izplatiSana neietekmé IS vai saistito sistemu parzinu darbibu negativa veida.

Par publiski pieejamu tiks uzskatita sekojosa informacija:
e IS lietoSanas dokumentacija.

e lekséjas lietosanas (konfidenciala) (K2) Informacija tiek aizsargata no publiskas
piekluves. Informacija ir pieejama IS un saistito sistému lietotajiem, kuriem ir
atbilstoss tiestbu lTmenis. Informacija nav pieejama tresajam personam un treso
personu informacijas sisttmam bez atbilstosas atlaujas. Informacijas
nesankcionéta noklGsana treSo personu riciba var radit zaudéjumus vai neértibas
IS parzinim, tomér sekas nav kritiskas. Sis [imenis tiek pieskirts jebkurai
informacijai, ja vien nav atklati noradits, ka ta ir publiska vai slepena.

e Slepena (K3) Informacija tiek aizsargata no aréjas un iek$éjas pieklGsanas. Pieeja
pielaujama IS un saistito sisteému lietotajiem, kuriem ir pilnvarojums piek|at
konkrétai informacijai. Ja informacija klGst zinama tresajai personai, iespéjams
nopietns datu subjekta tiesibu aizskarums vai ievérojami zaudejumi IS parzinim
vai saistito sistému parziniem.

Pie slepenas informacijas pieder:
e Jebkura informacija par IS lietotaju identitati un parolem;

e Jebkura informacija par datu subjekta personas datiem.

e lesniegumu uzskaite (registréta Datu Valsts inspekcija);

o Reflektantu uzskaite (registréta Datu Valsts inspekcija);

e StudéjosSo uzskaite (registréta Datu Valsts inspekcija);

e Bibliotékas lasitaju uzskaite (registréta Datu Valsts inspekcija).

Saja sadala noteiktie konfidencialitates noteikumi neattiecas uz normativajos aktos
noteiktaja kartiba sanemtajiem tiesibsargajoso iestazu informacijas pieprasijumiem.

Informacijas resursa vertiba 3

Informacijas resursa vértiba tiek raksturota ar vértibas pakapém, kuras var bt
sekojoSas — augsta riska, vid€ja riska vai zema riska.

e Augsta riska pakape (R3) pieskirama informacijai, ja ar So informaciju saistits
drosibas incidents var apdraudét IS darbibas turpinasanu vai radit nopietnu ar
likuma noteiktu treSo personu tiesibu aizskarumu, vai radit tieSus draudus
personas dzivibai.

Augsta riska pakape ir pieskirama:
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e Sensitiviem personas datiem;
e IS servisu programmaturai;
e Lietotaju identifikacijas informacijai.
Uzskaitijums papildinGms Sistémas projektésanas un izstrades stadijas.

e Vidéja riska pakape (R2) pieskirama informacijai, ja ar So informaciju saistits
droSibas incidents var nopietni traucét darbibu vai radit nopietnus zaudéjumus.
Vidéja riska pakape pieskirama:

e Sistémas audita pierakstiem (ciktal tas neskar sensitivu informaciju);
Uzskaitijums papildinGms Sistémas projektésanas un izstrades stadijas.

e Zema riska pakape (R1) tiek pieskirta informacijai, kuras pazaudésana vai
nonaksana personu riciba, kas tam nav pilnvarotas, nerada nopietnus
zaudéjumus vai darbibas nopietnus traucéjumus un nerada treso personu tiesibu
aizskarumu.

Zema riska pakape pieskirama:
¢ Informacijai, kura klasificéta ka publiski pieejama;

IS lietotaji* - RSU darbinieki vai studenti, vai ar RSU saistiti datu subjekti. IS lietotaju
tiestbas un pienakumi: IS lietotajam sanemot lietotajvardu un paroli piekluvei IS, ir ar savu
parakstu jaapliecina iepaziSanas ar IS drosibas dokumentaciju. IS lietotaji, atbilstosi savam
piekluves limenim vai darba uzdevumu vajadzibam, drikst piek|at tiem IS apgabaliem, kurus
vini ir tiesigi izmantot. IS lietotajam nekavéjoties japazino IS administratoram (-iem) par IS
drosibas incidentiem vai/un darbibas traucéjumiem.

Informacijas sistémas darbinasanas vispareéjie nosacijumi, kas
attiecinami uz RSU darbiniekiem5

e Visos [imenos ir skaidri noteikta atbildiba par informacijas drosibas
nodrosinasanu. Katram informacijas un tehniskajam resursam ir noteikts
atbildigais darbinieks. Katrai informacijas drosibas procedirai ir noteikts
darbinieks, kurs ir atbildigs par $is proceddras darbibas nodrosinasanu;

e Personala loma un pienakumi drosibas nodrosinasana (atbilstosi informacijas
drosibas politikai) ir noteikti amata aprakstos, darba ligumos vai citos iek$€jos
tiestbu aktos;

e Darbiniekiem, kurus pienem pastaviga darba, tiek noslégta vienosanas par
konfidencialitates ievéro$anu. Vienosanas ietver atbildibas noteikumus par
nepubliskojamas informacijas izpausanu. Vienosanas parkapums var izsaukt IS
parzina tiesibas vérsties pret profesionalas darbibas apdrosinasanu ar prasibu
par zaudéjumu piedzinu;

e Parakstot darbu ligumu darbinieks tiek iepazistinats ar informaciju, kas nosaka
darbinieka atbildibu par informacijas drosibu;

e Par drosibas incidentiem tiek nekavéjoties zinots IS parzina vadibai atbilstosi
paredzétajai kartibai;
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e IS lietotajiem ir noteikta proceddra, kas reglamenté drosibas nepilnibu
registrésanu un zinosanu drosibas parvaldniekam;

e Darbinieki, kuri parkapj vai neievéro informacijas drosibas politikas vai
procediras, tiek soditi atbilstosi aréjiem normativajiem aktiem un RSU iekséjai
darba kartibai;

o Visiem IS lietotajiem tiek izmantoti unikali identifikatori, kas pieskirti tikai viniem
personigi, lai katra lietotaja aktivitates varétu tikt viennozimigi identificétas un
bltu izsekojamas;

e Parolu veidoSana un nomaina ir tiek kontroléta automatiski, izmantojot IS
iebuvetos lidzeklus;

e Vajadzibas gadijuma datu autentiskuma un integritates parbaudé tiek izmantoti
digitalie paraksti, atbilstosi esosajai kartibai RSU;

Elektroniska pasta (e-pasta) politika®

Elektroniska pasta (e-pasta) politika nosaka galvenos nosacijumus attieciba uz e-pasta
autorizétu izmantoanu un dro$ibas pasakumu ievérosanu. Si politika ietver e-pasta satjjumu
sanemsanas un izsdtiSanas procediras, kuras tiek veiktas izmantojot serveru, darba staciju
vai mobilo iekartu tehniskos resursus, kuri atrodas RSU riciba.

1. Darbinieku pienakumi
Visiem Rigas Stradina universitates darbiniekiem ir pienakums aktivizét lietotaju kontus RSU
e-pasta sistéma un parbaudit savus universitates e-pasta kontus vismaz vienu reizi dien3, ja
darbinieks neatrodas atvalinajuma, komandéjuma vai jebkada cita attaisnota prombatné no
savas darba vietas. Ja objektivu un pamatotu apsvérumu dé| darbiniekam nav iespéju
parbaudit savu universitates e-pasta kontu vismaz vienu reizi diena, darbiniekam ir
pienakums minéto e-pasta kontu parbaudit tiklidz Sada iespéja ir radusies.RSU e-pasta
sistéma var neregistréeties RSU Saimnieciska atbalsta nodalas vaditaja vai RSU Tehniska
servisa nodrosinajuma nodalas vaditaja noraditie attiecigas nodalas tehniska un saimnieciska
personala parstavji, ka art RSU akadémisko struktdrvienibu vaditaju noraditie attiecigas
akadémiskas strukttrvienibas macibu paligpersonala, tehniska un saimnieciska personala
parstaviji.

2. IpasSuma tiesibas
Visi e-pasta sttTjumi un pati sistéma kopuma, ieskaitot visus nosttitos e-pasta vienumus, un
citadi izmantotos e-pasta vienumus, ka art e-pasta vienumu rezerves kopijas ir RSU Tpasums.

3. Uzraudziba
Autorizetas personas ir atbildigas par e-pasta sistémas darbibas uzraudzibu, lai nodrosinatu
e-pasta sistémas pieejamibu un nepartrauktibu. Lai nodrosinatu sistémas drosibu, problému
novérsanu, un nepiecieSamibas gadijuma veiktu noteiktas izmeklésanas proceddras, RSU ir
tiesibas veikt e-pasta sttljumu uzraudzibu un parbaudi bez iepriekséja bridinajuma.
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4. Atbildiba

Darbinieku atbildiba ietilpst e-pasta pieejas parolu glabasana un to informacijas

neizpausanas nodrosinasana tresajam pusém. Gadijumos, kad ir nepiecieSams nosatit

ierobezotas pieejamibas informaciju arpus organizacijas, darbiniekam ir jasanem rakstisks

apliecinajums no informacijas drosibas parvaldnieka. E-pasta politikas parkapsSanas gadijuma

pret darbinieku var tikt vérstas sankcijas, pieméram.: disciplinarlieta vai aizliegums izmantot

e-pastu.

5. Etiska uzvediba un atbildiga izmantosana

Personalam e-pasts ir jaizmanto tikai darba vajadzibam un organizacijas funkciju izpildes

nodrosinasanai. Zemak ir minéti piemeri atbildigai un bezatbildigai e-pasta sistémas

izmantosanai:

1.

Etiska un atbilsto%a izmanto3ana:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

Komunikacija izmantojot e-pastu tiek veikta balstoties uz darba pienakumiem un
atbilstosi noteiktajam darba funkcijam;

Atbildi uz sanemto dienesta e-pasta sGtljumu nosltot ne vélak ka 24 stundu laika
(neskaitot brivdienas un svétku dienas) no véstules sanemsanas. 1znémums no $a
punkta pielaujams, ja no e-pasta sGtijjuma satura izriet, ka atbilde uz to nav
nepiecieSama;

Aizpildot aili ,Temats” (,Subject”), péc iespéjas precizi un Tsi atspogulojot e-pasta
veéstules saturu;

Respektéjot savu un e-pasta véstules sanéméja (sanémeéju) laiku — sttot e-pasta
véstules tikai tad, kad nosatiSana ir nepiecieSama;

Gadijumos, kad e-pasts tiek izmantots, lai nosGtitu informaciju par jaunakajam
normativo aktu prasibam, proceddram, procesiem vai citiem iek$éjiem
dokumentiem;

Gadijumos, kad tiem nosutiti pazinojumi personalam par noteiktiem pasakumiem —
apmacibam, jubilejam u.tml.;

Respektéjot visu treso personu Tpasumtiesibu un licencu turétaju tiesibas;
Nodrosinot nevajadzigo un veco e-pasta sitljumu izdzésanu;
levérojot tadu pasu respekta [Tmeni, ka veicot komunikaciju verbala forma;

Veicot gramatikas parbaudi un klidu novérSanu pirms e-pasta sGtijuma
nosutisanas;

E-pasta sutijuma nobeiguma noradot vismaz sutitaja vardu un uzvardu,
amatu un dienesta talruna numuru;

Komandéjuma, atvalinajuma vai cita veida ilgstoSas prombutnes gadijuma e-
pasta konta ievietojot automatisko atbildes véstijumu, noradot:



- no kura Iidz kuram datumam darbinieks nebis pieejams;
- aizvietotaju (vards, uzvards, e-pasts un telefons), kurs darbinieka
prombdtnes laika atbild par vina kompetences jautajumiem.
2. Neétiska un neatbilsto$a izmanto3ana:

2.1. Parkapjot noteiktus organizacijas iekSéjos noteikumus (ieskaitot jebkada veida
apvainosSanu, rasismu vai cita veida diskriminacijas);

2.2. Nosutot informaciju, kas ietver neprecizu vai apmelojosu informaciju, ieskaitot
pornografiskus, rasistiskus un personas aizskarosus materialus;

2.3. Nosutot noteiktas personas privato informaciju, vai parkapjot citu personu tiesibas
uz brivibu, neatlauti izmantojot informaciju par So personu, kas atrodas
organizacijas riciba;

2.4. Ilzmantojot e-pastu noteiktu privato darbibu veikSanai, ar meérki gt individualu
labumu;

2.5. Nosutot izklaidéjoSu un citu ar darba pienakumu izpildi nesaistitu informaciju;

2.6. leklaujot ikdienas lietiskaja saraksté lieku elementus — krasainus e-pasta véstuju
fonus, nevajadzigus skaistuma elementus, liekus rotajumus un tmldz.,

2.7. Pievienojot e-pasta sGtljumiem, kadu |aunpratigu programmnodrosinajumu ;

2.8. Nosutot reklamas vai spam satijumus.

»RSU IS autorizacijas parolu sarezgitibas noteikumi”.”

Lietotaji pasi ir atbildigi par savu parolu drosu glabasanu.

Darbiniekam sanemot jaunu lietotajvardu un paroli, pirmo reizi autorizéjoties sistémas,
parole ir janomaina.

Par paroli jaizvélas pietiekami sarezgitu simbolu kombinaciju. Paroles garumam jabt vismaz
8 (astoniem) simboliem un ne vairak ka 16 (seSpadsmit) simboliem.

Parole ir jamaina ne retak ka katras 192 dienas, ka arT jauna parole nedrikst bat vienada ar
24 iepriekseéjam parolém.

Pie nepareizas paroles ievadiSanas 5 reizes, lietotajvarda un paroles paris tiek izslégts
(lockout) no sistemas uz 30 mindtém, lietotajs par to nekavéjoties zino RSU IS
administratoram vai sistémas parvaldniekam.

Lietotajam ir aizliegts izpaust jebkuru pieskirto paroli, ka art citu konfidencialu informaciju,
kas saistita ar RSU IS izmantosanu. Par katru darbibu, kas veikta datoru tikla, datu bazés, ka
ari citas informativas sistemas, ir atbildigs izmantota lietotaja varda un paroles 1pasnieks.

Ja lietotajs konstaté, ka kads cits ir izmantojis vina tiesibas, lietotajs par to nekavéjoties zino
RSU IS administratoram vai sistémas parvaldniekam.
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Lietotaju paroles uz serveriem var glabat tikai Sifréta veida.



