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Personas dati

«Jebkura informācija»

Teksts (tavs vārds anketā) 

Attēls (fotogrāfija no ballītes) 

Skaņa (balss ieraksts zvanu centrā) 

Video (ieraksts no veikala 

videonovērošanas kameras) 

Cipari (tavs telefona numurs) 

Atrašanās vieta (GPS koordinātes no 

tava telefona)

«Identificēta fiziska persona»
Ārsts medicīnas kartē raksta «Jānis Bērziņš, 

personas kods 123456-12345, diagnoze —

augsts asinsspiediens.» Šeit uzreiz ir skaidrs, 

par ko ir runa.

«Identificējama fiziska persona»
Tavs telefons sūta atrašanās vietas datus 

lietotnei. Redzot, ka katru nakti esi vienā 

adresē un katru dienu citā — var noteikt 

tavu māju un darbavietu, līdz ar to — tevi.
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Personas dati ir jebkura informācija, kas attiecas uz identificētu vai identificējamu fizisku personu 

(datu subjektu). VDAR 4. pants



Personas tiešie un netiešie identifikatori

Tiešie identifikatori
nepārprotami identificē konkrētu personu bez 

papildu informācijas un viennozīmīgi norāda uz 

vienu konkrētu indivīdu

Netiešie identifikatori (Kvazi identifikatori)
dati nav pietiekami, lai identificētu personu, bet 

kombinācijā ar citiem datiem var norādīt uz 

konkrētu indivīdu
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Vispārīgā datu aizsardzības regula

Reizēm tiek saīsināta kā VDAR vai 
GDPR (General Data Protection
Regulation)

Noteikumu kopums, kas nosaka, 
kā uzņēmumi, organizācijas un, arī 
pētnieki, drīkst vākt, lietot, glabāt 
un dzēst cilvēku personīgo 
informāciju. 

Tas stājās spēkā 2018. gadā, lai 
atjauninātu datu aizsardzības 
likumus digitālajam laikmetam un 
sniegtu cilvēkiem lielāku kontroli 
pār viņu datiem.

Priekšrocības

• Veicina uzticēšanos

• Liek noteikt datu 
izmantošanas mērķi

• Starptautiska saderība

• Cilvēkiem dod tiesības

• Sniedz datu drošības 
garantijas

Trūkumi

• Birokrātisks slogs

• Stingrākas piekrišanas 
prasības

• Prasības datu drošībai

• Nepieciešams datus 
minimizēt

• Ierobežojumi datu 
nodošanai

• Sodi par pārkāpumiem
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Datu minimizācijas metodes

Anonimizācija

process, kurā personas dati tiek 

neatgriezeniski pārveidoti tā, lai 

konkrēto cilvēku (datu subjektu) 

vairs nekādā veidā - ne tieši, ne 

netieši, ne izmantojot papildu 

informāciju - nevarētu identificēt 

nedz datu apstrādātājs, nedz 

jebkura cita trešā persona

Pseidonimizācija

process, kurā tiešie identifikatori 

(piemēram, vārds vai personas kods) 

tiek aizstāti ar mākslīgu identifikatoru 

(pseidonīmu, kodu vai numuru). 

Šādus datus joprojām var sasaistīt ar 

konkrēto personu, taču tikai tad, ja 

tiek izmantota papildu informācija 

(atslēga vai atšifrēšanas tabula), kas 

tiek glabāta droši un atsevišķi



Datu minimizācijas spektrs

Datu drošība nav bināra, tas ir process. 

Mērķis ir rast līdzsvaru starp lietderību un privātumu. 

Dati ar tiešiem 

identifikatoriem
Pseidonimizēti dati Anonimizētii datiDati ar re-

identifikācijas risku





Pseidonimizācija
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Pseidonimizācija ar vienkāršu kodu

Tiešie identifikatori (vārds, uzvārds, 

personas kods) tiek aizstāti ar vienkāršu 

burtu un ciparu kombināciju

«Jānis Bērziņš» kļūst par «Dalībnieks 001»

Atslēga ir atsevišķs šifrējumu saraksts jeb 

atšifrēšanas tabula (Lookup table), kas 

savieno kodu ar oriģinālo identitāti
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Tokenizācija

Tiešie identifikatori tiek aizstāti ar nejauši 

ģenerētu vērtību jeb «tokenu» (žetonu), 

kam pašam par sevi nav nekādas 

nozīmes vai loģiskas saistības ar datiem

Atslēga ir droša ārējā datubāze jeb 

«token vault» (seifs), kas pārvalda saikni 

starp tokenu un reālajiem datiem

Sistēma/algoritms automātiski katram 

ierakstam piešķir nejaušu tokenu
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Jaucējfunkciju izmantošana

Dati tiek apstrādāti ar vienvirziena 

matemātisku funkciju, radot unikālu digitālo 

«pirkstu nospiedumu» jeb jaukšanas vērtību 

(hash), šajā procesā tiek pievienota arī 

papildus informācija «sāls», kas padara 

atšifrēšanu grūtāku

Atslēga ir pievienotais slepenais algoritma 

elements

Sistēma/algoritms katru ierakstu pārveido, 

pievienojot «sāli»







Anonimizācija
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Kuri dati uzskatāmi par anonimizētiem?

Agregēti dati

Vidējie rādītāji un 

statistika par 

grupām

Vispārināti dati

Dati, kuros, 

piemēram, 

precīza adrese ir 

aizstāta ar reģionu 

vai valsti
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Pseidonimizācijas atslēga dzēsta- dati 
anonimizēti?

Pseidonimizācijas atslēgas dzēšana vien nenozīmē, ka dati ir 

anonimizēti, katra datu kopa ir jāizvērtē atsevišķi

Lai datus uzskatītu par anonīmiem nosaka konkrētus datu 

raksturlielumus:

K-anonimitāte (k-anonymity)

L-dažādība (l-diversity)

T-tuvums (t-closeness)

Šo lielumu vērtības ir atkarīgas no datu sensitivitātes un 

potenciāliem riskiem datu subjektiem - katrs gadījums jāvērtē 

atsevišķi
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K-anonimitāte (k-anonymity)

Ko tas nozīmē? 

Ja datu kopa ir k-anonīma, jebkura tajā 
esošā informācija par kādu personu vienmēr 

sakrīt ar vismaz k-1 citu personu datiem, 
tādējādi nodrošinot, ka neviens indivīds 
"neizceļas" un nevar tikt viennozīmīgi 

identificēts.

Tas ir lielums, kas raksturo datu kopas 
privātuma līmeni, nosakot minimālo indivīdu 
skaitu (k), kurus nav iespējams atšķirt vienu no 
otra pēc to netiešajiem identifikatoriem 
(piemēram, vecuma, dzimuma vai 
dzīvesvietas).

Ieteicamā vērtība k ≥ 5
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Kā noteikt K-anonimitāti?

Datus grupē pēc netiešajiem identifikatoriem

Nosaka, cik ierakstu atbilst konkrētai netiešo identifikatoru kombinācijai
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K-anonimitātes plaisas

Homogenitāte:

Ja visiem k cilvēkiem grupā ir 

viena un tā pati slimība, pūlis 

vairs neslēpj noslēpumu

Fona zināšanas: 

Ja zināms, ka konkrētais pētījums 

veikts lokācijā, kur konkrētā 

pazīme ir reta, re-identifikācijas 

risks pieaug

Dzimums Vecums Diagnoze

Vīrietis 50-60 Sirds slimība

Vīrietis 50-60 Sirds slimība

Vīrietis 50-60 Sirds slimība

Vīrietis 50-60 Sirds slimība
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L-dažādība (l-diversity)

Tas ir lielums, kas raksturo to, cik 

dažādas un daudzveidīgas ir jutīgās 

vērtības (piemēram, diagnozes vai 

ienākumu līmeņi) katrā anonimizētajā

grupā.

Ko tas nozīmē? 

Ja l=3, tad katrā grupā (piemēram, "Vīrieši, 30–40 gadi") 
ir jābūt vismaz 3 dažādām diagnozēm. Šādi uzminēt 

pareizo diagnozi iespēja ir tikai 1 no 3, pat ja kāds ir 
drošs par personas piederību konkrētajai grupai.

Pasta 

indekss

Dzimums Vecums Diagnoze

LV-10xx vīrietis 30-40 Plaušu vēzis

LV-10xx vīrietis 30-40 Hipertensija

LV-10xx vīrietis 30-40 2. Tipa 

diabēts
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K- anonimitātes un L-dažādības kombinēšana

minimālā vērtība l ≥ 2, atkarībā no datu jutīguma l ≥ 5
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L-dažādības ierobežojumi

Pasta 

indekss

Dzimums Vecums Diagnoze

LV-10xx vīrietis 30-40 Kunģa vēzis

LV-10xx vīrietis 30-40 Plaušu vēzis

LV-10xx vīrietis 30-40 Limfoma

Tehniski L-dažādības nosacījums ir 

izpildīts, dotajā grupā ir 3 dažādas 

vērības (3 dažādas diagnozes). 

Taču tās visas ir smagas onkoloģijas 

saslimšanas. 

Ja kāds zina, ka persona ir šajā grupā, 

šī persona atklāj kritisku, sensitīvu 

informāciju. 

Tāpēc nākamais solis, lai novērstu re-

identifikāciju ir t-tuvums (t-closeness).
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T-tuvums (t-closeness)

Ko tas nozīmē? 

Ja slimnīcā veic pētījumu, kur no visiem pacientiem tikai 1% ir noteikta diagnoze, tad pie 
ideālā t-tuvuma nevienā mazākā apakšgrupā šīs diagnozes īpatsvars nedrīkstētu būtiski 

pārsniegt šo 1%. 

T vērtība norāda pieļaujamo "attālumu" (atšķirību) starp jutīgā atribūta sadalījumu vienā 

anonimizētā grupā un tā sadalījumu visā sākotnējā datu kopā.

Tas ir lielums, kas raksturo to, cik 

tuvu katras anonimizētās grupas 

jutīgo datu sadalījums atbilst visas 

kopējās datu kopas sadalījumam.
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T-tuvuma ierobežojumi un prakse

Informācijas zudums

Jo mazāku t-tuvumu ir mērķis sasniegt, jo 
vairāk jāpārveido dati, zaudējot analītisko 
vērtību

Sarežģītība

Lielām datu kopām to t-tuvumu var 
modificēt tikai ar specifiskiem 
algoritmiem

T-tuvuma vērtības izvēle

Nav universāla "pareizā" t vērtība - atkarīga no 
datu jutīguma un konteksta
t≤ 0.15 nodrošina augstu aizsardzības līmeni
0.15<t ≤0.25 nodrošina vidēji augstu aizsardzības 
līmeni

Tikai t-tuvums neaizsargā pret 

identitātes atklāšanu

Kombinējot k-anonimitāti + l-dažādību + t-
tuvumu, iegūst visaptverošu aizsardzību



Kas jāņem vērā?

28

Identificē 

netiešos 

identifikatorus un 

jutīgos atribūtus

Noskaidro vai 

dati paredzēti 

iekšējai lietošanai 

vai ārējai 

koplietošanai

Sākotnējie mērķi k ≥ 5, 

l ≥ 2, t ≥ 0.15 

Analizē riskus un 

mērogu, cenšoties 

rast līdzsvaru starp 

privātumu un datu 

lietderību



Datu apstrāde 
pirms 

deponēšanas
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Anonimizācijas metodes
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• aizsargā pret tiešu atpazīšanu, taču iznīcina inviduālo mainību

Mikroagregācija

• vienkārši saprotama un ieviešama, taču zūd detaļu precizitāte datu 
analīzē

Vispārināšana

• saglabā datu kopējo sadalījumu, taču atsevišķi ieraksti zaudē 
uzticamību

Trokšņa pievienošana

un citas metodes ...



31

Mikroagregācija
Ieraksti tiek grupēti mazās kopās un katra indivīda konkrētā vērtība tiek aizstāta ar visas 

grupas vidējo rādītāju vai skaitlisko intervālu. 
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Vispārināšana
Datu precizitātes apzināta samazināšana, kur specifiskas vērtības tiek aizstātas ar plašākām 

kategorijām, intervāliem vai saīsinājumiem. 

Piemērots, ja analīzei nav nepieciešama mikro līmeņa granularitāte. 
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Trokšņa pievienošana
Oriģinālajām vērtībām tiek pievienotas nejaušas, matemātiski kalibrētas novirzes. 

Atsevišķi ieraksti vairs nav precīzi, taču visas datubāzes kopējās statistiskās īpašības 

saglabājas nemainīgas.



MI lietojums un datu drošums
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Enrico Glerean & Pedro Silva (2024) Please cite DOI: 10.5281/zenodo.14032261 (CC-BY)



Drošs MI pielietojums
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Nekādā gadījumā nedrīkst MI rīkos 

augšupielādēt personas datus. 

Šis ir sevišķi attiecināms uz 

tiešsaistes MI rīkiem.

Vienīgais izņēmums- universitātes 

nodrošināts MI rīks, kur katrā solī 

iespējams izsekot kam dati ir 

pieejami un kur tie glabājas.

Lielisks palīgs skriptu un 

algoritmu izveidē, lai datus:

analizētu
pseidonimizētu
anonimizētu
noteiktu anonimizācijas
raksturlielumus

Atkarībā no vaicājuma 
(promta) veidošanas pielāgo 
atbildes gan R, gan python, 
gan citu rīku lietotājiem
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Galvenās atziņas

Datu minimizācija

Vāc un apstrādā tikai tos datus, kas tiešām nepieciešami pētījuma 

mērķa sasniegšanai

Pseidonimizācija ≠ anonimizācija

• Pseidonimizēti dati joprojām ir personas dati

  (piemērojams VDAR)
• Anonimizēti dati vairs nav personas dati, bet
  zaudē daļu informācijas vērtības

Metodes izvēle atkarīga no:

• Pētījuma mērķa un datu analīzes vajadzībām

• Re-identifikācijas riska līmeņa
• Datu tālākizmantošanas plāniem

MI rīku lietošana

Nepārsūti identificējamus personas datus uz ārējiem MI servisiem; 

izmanto lokālus vai institucionālus risinājumus

Atceries!

Aizsardzības metožu izvēle ir līdzsvars starp privātuma aizsardzību un datu lietderību pētniecībai



Paldies par 
uzmanību!
Materiāls izstrādāts projekta «Atbalsts atvērtās zinātnes 

ieviešanai praksē, kā arī izveidoti risinājumi zinātnes datu 

koplietošanai un dalībai ES atvērtajā zinātnes mākonī» ietvaros 

(ANM projekta Nr. 2.1.3.1.i) ar Eiropas Savienības Atveseļošanas 

fonda un Latvijas valsts finansiālo atbalstu
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