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Personas dati

Personas dati ir jebkura informacija, kas atftiecas uz identificetu vai identificejamu fizisku personu

(datu subjektu). VDAR 4. pants

«ldentificeéjama fiziska personan

Tavs telefons sUta atrasanas vietas datus
lietotnei. Redzot, ka katru nakti esi viena
adrese un katru dienu cita — var noteikt
tavu maju un darbavietu, lldz ar to — tevi.

«Jebkura informacijan

Teksts (tavs vards anketq)

Attels (fotografija no ballites)

Skana (balss ieraksts zvanu centrq)
Video (ieraksts no veikala
videonoverosanas kameras)

Cipari (tavs telefona numurs)
Atrasanas vieta (GPS koordinates no
tava telefona)




o
Personas tiesie un netiesie identifikatori

Personu Datu Saraksts - TieSie Identifikatori

Tiesie identifikatori I S E— —

010190-1XXXX _[Janis 0Ozolin$ +371 29XXXXX |janis.ozolins@firma.lv

— - °Le oy — 10190-1XXXX |Janis 0Ozolind +371 29XXXXX  |karis.ozolins@firma.lv
ﬂepC]I’pI’OT d T f k k T p b 310190-1>o<xx Mart Ozoling 371 29XXXXX_|kan.ozolins@firma.l
amiigentiiice KonNKretu personu oez oo 5000 rtesJoulss 1157150000 narlnbfena

G il d U in form —_ .o o — — c — 010190-1XXXX _|Janis Ozolin$ +371 29XXXXX |man.solins@firma.lv
010190-1XXXX_|Mart Ozoling [ +371 29XXXXX Zolins@firmal

PAP Acijas un viennozimigi norada vz O e e o e

010190-1XXXX [Janis Ozoling +371 29XXXXX |jana.cerins@firma.lv

V| enu kO N kré 'I'U |n d |\/Td U 010190-1XXXX_|Janis Ozoling___[+371 29XXXXX_|bolt.oarins@firma.lv

Pétijuma Dalibnieku Saraksts - NetieSie ldentifikatori
A B c D E

- mmrrzofill Netiesie identifikatori (Kvazi identifikatori)

P-002 55 Virietis 182 Hipertenzija

P-003 41 Sieviete 160 Artrits 0 o o . o o oo =

P-004 63 Virieti 175 |Astma (sezondla) d o k | d f o b
I W 77 afi nav piefiekami, lai identificefu personu, bet
P-006 35 Virietis 190 Muguras sapes o = o0 — oy e . = o

: 0 Sieviet. 158 [Ost _ Diabet |( b d d

2y T ombinacija ar citiem datiem var noradit uz

P-009 22 Sieviete 162 Anémija

konkretu individu




Vispariga datu aizsardzibas regula

Reizém fiek saisinata ka VDAR vai
GDPR (General Data Protection
Regulation)

PriekSrocibas

Noteikumu kopums, kas nosaka,

ka uznémumi, organizacijas un, arn * Veicina uzficésanos
pétnieki, drikst vakt, lietot, glabadt * Liek noteikt datu_
un dzést cilvéku personigo Zmantosanas merk|
informaciju.  Starptautiska saderiba

e Cilvekiem dod tiesibas

e Sniedz datu drosibas

Tas stajas speka 2018. gada, lai e

atjauninatu datu aizsardzibas
likumus digitalajam laikmetam un
sniegtu cilvekiem lielaku kontroli
par vinu datiem.

Trokumi

 Birokratisks slogs

 Stingrakas piekrisanas
prasibas

» Prasibas datu drosibai

* Nepieciesams datus
minimizet

* lerobezojumi datu
nodosanai

e Sodi par parkdpumiem



Datu minimizacijas metodes

Anonimizacija

process, kurd personas dati tiek
neatgriezeniski parveidoti ta, lai
konkreto cilveku (datu subjektu)
vairs nekada veida - ne fiesi, ne
netiesi, ne izmantojot papildu
informaciju - nevaretu identificet
nedz datu apstradatajs, nedz
jebkura cita tresa persona




Datu minimizacijas spekirs

Dati ar tiesiem Pseidonimizéti dati Dati ar re- Anonimizétii dati
identifikatoriem identifikacijas risku

Uzvards

Subject #8492

“Subject”: #8492° \
“name”: "fizenz”
“BoardName": "#8492"

"mentteName”: “vorulitent.comm”

z
Vards “Addresor®: “F39C12 —r
Personas kods *Pseidonimizana” : '13445677682
/4

“kep”: “ettry”

“render”: "11°

"keatDate™: "7?7° E
“codus®: “12bef8233af76" 4
“debta”: {) 4

4

Foto

Datu drosiba nav binara, tas ir process.
Mérkis ir rast lidzsvaru starp lietderibu un privatumu.



GUEE

Pseidonimizacija
e Atgriezeniska
e Jaievero VDAR

(GDPR)
o Pastav atslega

tskiriba

Anonimizacija

* Neatgriezeniska

e VDAR vairs
netiek piemerots

e |[dentifikacija nav
iespejama
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Pétnieku
klasiska kluda.

(

Es aizstaju dalibnieku vardus ar ID
numuriem. Mani dati tagad ir anonimi,
un VDAR (GDPR) vairs nav piemérojams.

Ta ir bistama ilazija.

~

il

| 30301771884

Kods nav anonimizesana!

Pseidonimizacijas realitate pétnieciba un datu drosiba.

9 Notebooklh

Personas tieSo identifikatoru aizstasana ar kodu NAV anonimizésana.
Datus uzskata par anonimizétiem tikai tad, ja re-identifikacija nav iespéjama.




lepazistieties:

Pseidonimizacija.

Pseidonimizeti dati joprojam
ir personas dati.

Kamér pasaulé eksisté atsléga vai papildu informacija, kas |auj
datus atsifret, VDAR (GDPR) prasibas ir pilniba piemérojamas.

Tas ir atgriezenisks process.
Personas tieSie identifikatori
tiek aizstati ar kodiem vai
pseidonimiem. Jus apgratinat
citu iespéjas re-identificet
datus, bet jus pasi saglabajat
atslegu.

Kapéc vispér pseidonimizét‘? Ka tehniski veikt pseidonimizaciju
Pamatmetodes identifikatoru aizstasanai:

Datu minimizéSana. Lai gan VDAR joprojam darbojas, 5

pseidonimizacija ir spécigs drosibas mehanisms. Ta batiski EE — ([ Vienkarsa vardu aizstasana ar unikaliem ID kodiem
samazina riskus datu subjektiem un aizsarga jasu pétijumu (HEmETa =L S

datu nopltdes gadijuma. o -
é Tokenizacija

— Ao->"“ Datu jaukgana (Hashing)

a Sifrédana




Pseidonimizacija ar vienkarsu kodu

TiesSie identifikatori (vards, uzvards,
personas kods) tiek aizstati ar vienkarsu

burtu un ciparu kombinaciju

Atslega ir atsevisks Sifrejumu saraksts jeb
atsifresanas tabula (Lookup table), kas

savieno kodu ar origindlo identitati

' Janis Bérzing |——»| Dalibnieks 001
lize Ozola |—| Dalibnieks 002

Juris Klavins |—>| Dalibnieks 003

Atsléga (Lookup table)

£E5

12



Tokenizacija

TieSie identifikatori tiek aizstati ar nejausi
generétu verfibu jeb «tokenuy (Zetonu),

kam pasam par sevi nav nekadas
nozimes vai logiskas saistibas ar datiem

N

Token Vault
(Atslega)




Jauceéjfunkciju izmantosana

Dati tiek apstradati ar vienvirziena o
matematisku funkciju, radot unikalu digitalo

«pirkstu nospiedumum jeb jauksSanas vertibu

(hash), saja procesa tiek pievienota ari
papildus informacija «salsy, kas padara Salt

atsifréSanu grotaku (Atslega)

Atsleéga ir pievienotais slepenais algoritma a8f5f167f4414...

elements 14




Visneaizsargatakais posms ir jisu atsléga. Zelta likums: Absoluta atdaliSana

Pseidonimizacijas drosiba ir tiesi tik stipra, cik labi jus sargajat
kartéSanas dokumentu jeb "atslégu".

Atslegu un pétniecibas datus nedrikst glabat kopa. Nekad viena faila, nekad
viena mapé, un, ideala gadijuma, fiziski un digitali atdalitas sistemas.

Tehniskie un organizatoriskie pasakumi Samazinats risks, saglabata atbildiba.

= s e Pseidonimizacija ir izcils riks datu minimizésanai, tacu ta
atslegas aizsardzibal. neatce| VDAR. Atcerieties: kods nav anonimizésana.

Aizsargajiet atslegu par katru cenu.

v Glabajiet dros3a, Sifréta vide (nevis uz
nesifrétas zibatminas vai piezimju lapinas).

+/ Stingri ierobeZojiet piekluvi: atsléga ir
pieejama tikai tiem pétniecibas komandas
locekliem, kuriem tas ir absolati
nepiecieSams.

v/ Pielietojiet institlicijas iek$€jos drosibas
protokolus.




Kad re-identifikacija ir petniecibai kritiska

()

L ) L d

=] XY
‘ g
-

Longitudinalie (garenvirziena)
petijumi: nepiecieSamiba
atkartoti intervéet to pasu dalibni-
eku péec noteikta laika.

*

Mediciniskie pétijumi un registri:
nepiecieSamiba sazinaties ar
pacientu, ja datos tiek atklatas
nejausas, veselibu apdraudosas
atradnes.



Anonimizacija




Kuri dati uzskatami par anonimizetiem?

Agregeti dati
Videjie raditqji un
statistika par
grupam
Visparinati dati
Dati, kuros,
piemeram,
preciza adrese ir
aizstGta ar regionu
vai valsti

2
-5

<

Riska faktori (Nav Anonims)

Netiesie identifikatori

Dati nav anonimi, ja kombinacija
lauj atpazit personu.

‘+d‘+ g.s—-)z,

Vecums Dzimums Pasta Janis
indekss Bérzins




Pseidonimizacijas atslega dzesta- dati
anonimizeti?

So lielumu vertibas ir atkarigas no datu sensitivitates un
potencidliem riskiem datu subjektiem - katrs gadijums javerte
atseviski

19



K-anonimitate (k-anonymity)

Tas ir lielums, kas raksturo datu kopas
privatuma limeni, nosakot minimalo individu
skaitu (k), kurus nav iespejams atskirt vienu no
otfra pec to netiesqjiem identifikatoriem
(piemeram, vecuma, dzimuma vai

OO

fiiekcai @

dzivesvietaqs).
Ko tas noziméee , B -

Katram ierakstam jabut neatskiramam no
Ja datu kopa ir k-anonima, jebkura taja vismaz k-1 citiem datu kopas ierakstiem.

esosa informacija par kadu personu vienmer
saknt ar vismaz k-1 citu personu datiem, - v — o
tadejadi nodrosinot, ka neviens individs S|epsanas pUIl
"neizcelas’ un nevar tikt viennozimigi

identificéfts. leteicama vertiba k=5
20



Ka noteikt K-anonimitati?

Datus grupe pec netiesqjiem identifikatoriem
Nosaka, cik ierakstu atbilst konkretai netieso identifikatoru kombinacijai

NetieSie identifikatori Meérka atributs
Postal Code Age Favorite Author
22XXXX 21...30 William Shakespeare
22XXXX 2% .30 Agatha Christie
é 54xXXXX 41 ... 50 René Goscinny )
K=4 54xXXX 41 ...50 David Baldacci
a 54XxxXXX 41 ...50 William Shakespeare
K 54XXXX 41 ... 50 George Orwell )
? ATXXXX 21...30 Osamu Tezuka i
K=3 47 XXXX 21...30 George Orwell
| 47XXXX 21...30 Terry Pratchett J)




K-anonimitates plaisas

Homogenitate: Virietis ~ 50-60 Sirds slimiba
Ja visiem k cilvekiem grupa ir
viena un ta pati slimioa, pulis Viietis  50-60 Sirds slinioa
vairs neslepj noslepumu

Lo Virietis 50-60 Sirds slimibba
Fona zinasanas:
Ja zinams, ka konkretais petijums v s S Ao

veikts lokacija, kur konkretad
pazime ir retq, re-identifikacijas

risks pieaug /

Pat ja K=4, visi Saja grupa cies no
vienas un tas pasas slimibas, kas
lauj to secinat.



L-dazadiba (I-diversity)

Pasta Vecums | Diagnoze
indekss

LV-10xx virietis 30-40 Plausu vezis

Tas ir lielums, kas raksturo to, cik
dazadas un daudzveidigas ir jutigas
vertibas (piemeram, diagnozes vai
ienakumu [Imeni) katrd anonimizetaja

grupa.

LV-10xx virietis 30-40 Hipertensija

LV-10xx virietis 30-40 2. Tipa
diabéts
Ko tas nozimee
Ja I=3, tad katra grupa (piemeram, "Viriesi, 30-40 gadi’)
Ir jabut vismaz 3 dazadam diagnozem. Sadi uzminét
pareizo diagnozi iespeja ir tikai 1 no 3, pat ja kads ir
dross par personas piederibu konkretajai grupai.

23



K- anonimitates un L-dazadibas kombinésana

K-anonimitate: L-dazadiba:
Grupai jabut Grupas ieksiené
pietiekami lielai (k). sensitivajai

‘ informacijai jabat '
dazadai — vismaz L

atskirigam, labi
parstavietam vertibam.

minimala veértiba | =2 2, atkaribda no datu jufiguma |l = 5

24



L-dazadibas ierobezojumi

ledomasimies grupu, kur L=3:

e Kunga veézis
e Plausu vézis
e Asins vezis

Pasta Vecums | Diagnoze
indekss

LV-10xx virietis 30-40 Kunga vezis

LV-10xx virietis 30-40 Plausu vezis

LV-10xx virietis 30-40 Limfoma

Tehniski L-dazadibas nosacijums ir
izpildits, dotaja grupa ir 3 dazadas
veribas (3 dazadas diagnozes).
Tacu tas visas ir smagas onkologijas
saslimsanas.

Ja kads zina, ka persona ir Saja grupaq,
i persona atklaj kritisku, sensitivu
informacijvu.

Tapec nakamais solis, lai noverstu re-
identifikaciju ir t-tuvums (t-closeness).

25



T-tuvums (t-closeness)

Tas ir lielums, kas raksturo to, cik
tuvu katras anonimizetas grupas
jutigo datu sadaljums atbilst visas
kopejas datu kopas sadaljumam.

Globalas datubazes
sadalijums

Vietejas grupas
sadalijums

Ko tas nozime®?

Ja slimnica veic petjumu, kur no visiem pacientiem fikai 1% ir noteikta diagnoze, tad pie
idedla t-tuvuma neviena mazaka apaksgrupad sis diagnozes ipatsvars nedrikstetu bufiski
parsniegt 5o 1%.

T vertiba norada pielaujaomo "attalumu” (atskirfou) starp jutiga atribUta sadaljumu viena
anonimizeta grupad un ta sadalijumu visa sakotneja datu kopad.
26



T-tuvuma ierobezojumi un prakse

Informacijas zudums

Jo mazaku t-tuvumu ir mérkis sasniegt, jo
vairak japarveido dati, zaudeéjot analitisko
vértibu

T-tuvuma vertibas izvéle

Nav universala "pareiza" t vertiba - atkariga no
datu jutiguma un konteksta

t< 0.15 nodrosSina augstu aizsardzibas limeni
0.15<t £0.25 nodrosina vidéji augstu aizsardzibas
[imeni

SareZgitiba

Lielam datu kopam to t-tuvumu var
modificét tikai ar specifiskiem
algoritmiem

Tikai t-tuvums neaizsarga pret
identitates atklasanu

Kombinéjot k-anonimitati + I-dazadibu + t-
tuvumu, iegust visaptverosu aizsardzibu

27



Kas janem vera?

1. Novertét datus 2. Definét merki 3. lestatit bazi

© © ©

k25 122 t<015
koplietoSana
% %

2. Definet merki

1. Novertet datus 3. lestatit bazi

ldentifice
netiesos
idenftifikatorus un
jutigos atribUtus

Noskaidro vai
dati paredzefi
ieksejai lietosanai
vai arejai
koplietoSanai

Sakotnejie meérki k = 5,
1>22,120.15

4. Pielagot kontekstam

4. Pielagot kontekstam

Analize riskus un
méerogu, censoties
rast idzsvaru starp
privatumu un datu
lietderibu

28






Anonimizacijas metodes

mm Mikroagregacija

e Qizsargad pret tfiesu atpazisanu, facu iznicina invidudlo mainibu

— YN elelilgleNelgle

e vienkarsi saprotama un ievieSama, tacu zu0d detalu precizitate datu
analize

s | TOKSNO pievienosana

e saglaba datu kopeéejo sadaljumu, tacu atseviski ieraksti zaude
uzticamibu

s UN CitAs metodes ...

30



Mikroagregacija

leraksti tiek grupéeti mazas kopas un katra individa konkreta vertiba fiek aizstata ar visas
grupas videjo raditaju vai skaitlisko intervalu.

Pirms Pec
ID Vecums lenakumi ID Vecums lenakumi
1 25 30 000 1 27 32000
2 27 32 000 2 27 32 000
3 29 34 000 % 3 27 32 000
4 41 50 000 4 43 60 000
5 43 60 000 5 43 60 000
6 45 70 000 6 43 60 000

Vértibas aizstatas ar 3 cilvéku grupas vidéjo raditaju.



Vispdarinasana

Datu precizitates apzindta samazinasana, kur specifiskas vertibas tiek aizstatas ar plasakam
kategorijam, intervaliem vai saisingjumiem.
Piemerots, ja analizel nav nepieciesama mikro Imena granularitate.

Pirms Pec
LV-1050 LV-10%* 30-40
2 LV-1052 37 — 2 LV-10%** 30-40
3 LV-1120 42 3 LY-110e 40-50
4 LV-1121 48 4 LV=11%e 40-50

Precizi dati parvérsti par regioniem un vecuma desmitgadém.



Troksna pievienosana

Origindlajam vertfibam tiek pievienotas nejausas, matematiski kalibrétas novirzes.
Atseviski ieraksti vairs nav precizi, tacu visas datubdzes kopéjas statistiskas 1pasioas
saglabagjas nemainigas.

Pirms Pec
ID Alga ID Alga
B 5000 1 5032
2 4 200 — 2 4181
3 6 100 3 6 115
Kopa 15 300 Kopa 15 328

Nelielas, nejausas izmainas katra $ana nelauj atpazit individu, bet kopsumma gandriz nemainas.

33



MI lietojums un datu drosums

e
Internet A
| I A OpenAI API
Innnnn L}r'-omul_&.—:. - -p
i H
= = Vo~ xs-2? /2 % _—
Local AI = = L~ roM ML —— “text R 7
(0S LLMs) = - * = @ ¢~ chatGPT Ste e
/llllll\ \ ro © GPT3.5
| ot
> C~HT Azure OpenAl API
— M{' rompts->
0s \\ - - tpt g % -
Chat UI Inference LLM L e - - Inference
~
e0 ~Aalto VPN al.aaltoo.ofl GPT4 or
N d GPT3.5
N ; *
- > Local node < AALTE
] ==. software that runs the user /> % ;Aal:m f‘d“:“‘zd ",a:g"age
~ interface (it can be a web server) / o
- Software that runs the inference = Inference 0S
and interacts with the model [— Secdata LLM
i . Large language model (LLM); can be Open Source (0S) |<-:n| ﬁ CIf ccee (D Public
A - Conversation reused for future trainings e0ce s e (O Internal
(unless you opt out) LLM @ Confidential
A - Prompts and output stored for 38 days for abuse monitoring @ Secret
34
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Dross MI pielietojums

Lielisks paligs skriptu un . Nekada gadijuma nedrikst MI rikos
algoritmu izveide, lai datus: augsupieladét personas datus.
Sis ir seviski attiecinams vz

analizéetu tiessaistes MI rikiem.

pseidonimizétu
anonimizétu
noteiktu anonimizacijas

raksturlielumus Vienigais iznémums- universitates

nodrosinats MI riks, kur katra soli
Atkariba no vaicajuma iespejams izsekot kam dati ir
(promta) veidosanas pielago pieejami un kur tie glabajas.

atbildes gan R, gan python,
gan citu riku lietotajiem




BRIDINAJUMS: Publiskie térzésanas roboti nav drosi

.

@

onltorlng -

Sensitivi Dati

Datu
Saglabasana

Publiskais Al (ChatGPT, u.c.)

* Nekad nekopéjiet sensitivus kvalitativos datus (intervijas, medicinas datus) platformas
ka ChatGPT, Claude vai Gemini.

« Kapeéec? Dati atstaj drosu jurisdikciju. Tie var tikt saglabati [ldz 30 dienam launpratigai
izmantosanai un potenciali var tikt izmantoti jaunu modelu apmacibai.




Drosas alternativas anonimizacijai

Lokalie modeli (Local Inference) Drosi institucionalie tikli

—
Lejupieladejiet atverta pirmkoda Izmantojiet universitates iekSgjos,
modelus (pieméram, Mistral vai slegtos augstas veiktspejas
Llama) drosa datora. Jums ir pilniga skaitlosanas (HPC) klasterus

kontrole par saviem datiem. (pieméram, Aalto Triton).



Obligata cilveka uzraudziba (Human-in-the-Loop)

4 ™

Al ir riks, nevis aizstajejs: Al neatbrivo
pétnieku no etiskas un tiesiskas atbildibas.

A\ Y

r >

Kludu limenis: NER automatizétajai
anonimizacijai joprojam ir aptuveni ~1%
L de-anonimizacijas kludu limenis.

Halucinacijas: Generativais Al var radit
neprecizitates.

. J

Secinajums: Manuala kvalitates kontrole

un katra rezultata parbaude ir absoluti
obligata.




Drosa Ml darbplusma petnieciba

Identific€jiet sensitivo informaciju un datu aizsardzibas prasibas.

1 Novertejiet datus:

Izvelieties drosu vidi:
lzmantojiet tikai lokalus MI modelus vai universitates apstiprinatus, slégtus serverus.

Verificejiet rezultatus:

Vienmer veiciet manualu datu kvalitates un privatuma parbaudi pirms talakas

Pielietojiet MI:
Izmantojiet NER teksta redigésanai vai generativo Ml sintétisko datu izveidei.
I analizes vai publicésanas.




Galvenas atzinas

Datu minimizacija
Vac un apstrada tikai tos datus, kas tieSam nepiecieSami pétijuma
meérka sasniegSanai

Pseidonimizacija = anonimizacija

e Pseidonimizéti dati joprojam ir personas dati
(piemérojams VDAR)

e Anonimizéti dati vairs nav personas dati, bet
zaudeé dalu informacijas vértibas

Atceries!

Metodes izvéle atkariga no:

e Pétljuma mérka un datu analizes vajadzibam
e Re-identifikacijas riska limena
e Datu talakizmantoSanas planiem

MI riku lietoSana

Neparsati identificejamus personas datus uz aréjiem Ml servisiem;
izmanto lokalus vai institucionalus risinajumus

Aizsardzibas metozu izvéle ir lidzsvars starp privatuma aizsardzibu un datu lietderibu pétniecibai




uzmanibul

Materidls izstradats projekta «Atbalsts atvertas zinatnes
levieSanai prakse, ka ariizveidoti risinGjumi zindtnes datu
koplietoSanai un dalibai ES atvertaja zinatnes makonm ietvaros
(ANM projekta Nr. 2.1.3.1.i) ar Eiropas Savienibas Atveselosanas
fonda un Latvijas valsts finansialo atbalstu

2027

National
Development Plan

Funded by
the European Union
NextGenerationEU

t” ?E 1862

Y 2o

&) i
Latvia University RIGA TECHNICAL
of Life Sciences UNIVERSITY

and Technologies

UNIVERSITY OF RIGA
STRADINS
LATVIA UNIVERSITY

k{, VPC

41



	Slide 1: Ievads datu pseidonimizācijā un anonimizācijā
	Slide 2
	Slide 3: Personas dati
	Slide 4: Personas tiešie un netiešie identifikatori
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17: Anonimizācija
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28: Kas jāņem vērā?
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34: MI lietojums un datu drošums
	Slide 35: Drošs MI pielietojums
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41: Paldies par uzmanību!

