[image: ]Datu kuratoru tīkls, 2024
Materiāls izstrādāts ar projekta "Atbalsts atvērtās zinātnes ieviešanai praksē, kā arī izveidoti risinājumi zinātnes datu koplietošanai un dalībai ES atvērtajā zinātnes mākonī" (ANM 2.1.3.1.i) finansējumu
Rīgas Stradiņa universitātes Dataverse uzturēšanas plāns
1. Vispārīgie noteikumi un mērķis
1.1. Šī dokumenta mērķis ir noteikt Rīgas Stradiņa universitātes (turpmāk – RSU) institucionālā pētniecības datu repozitorija RSU Dataverse (turpmāk – Repozitorijs) uzturēšanas, darbības nodrošināšanas un nepārtrauktības principus.
1.2. Uzturēšanas plāns nodrošina Repozitorija:
· ilgtermiņa pieejamību;
· deponēto datu integritāti un drošību;
· atbilstību starptautiski atzītiem repozitoriju standartiem.
1.3. Repozitorija uzturēšana tiek īstenota saskaņā ar RSU iekšējiem normatīvajiem aktiem, tostarp IT-10 ir Rīgas Stradiņa universitātes iekšējs normatīvais dokuments, kas nosaka informācijas sistēmu drošības, uzturēšanas un nepārtrauktības pamatprasības RSU informācijas tehnoloģiju vidē.
2. Repozitorija uzturēšanas pārraudzība
2.1. Par Repozitorija vispārējo uzturēšanas stratēģiju un darbības koordināciju atbild RSU Datu kuratori sadarbībā ar RSU Informācijas tehnoloģiju departamentu (IT departamentu).
2.2. IT departaments nodrošina Repozitorija tehnisko uzturēšanu:
· sistēmas atjaunošanu un darbspējas nodrošināšanu;
· rezerves kopiju izveidi un atjaunošanas iespējas;
· infrastruktūras drošību un pieejamību;
· incidentu pārvaldību saskaņā ar RSU iekšējo kārtību.
2.3. Uzturēšanas darbības tiek dokumentētas RSU iekšējās informācijas sistēmās atbilstoši IT-10 prasībām.
3. Programmatūras uzturēšana
3.1. Repozitorija darbība balstās uz atvērtā koda Dataverse programmatūru, kuru RSU uztur un atjauno saskaņā ar labās prakses principiem.
3.2. Programmatūras atjauninājumi tiek veikti regulāri, īpašu uzmanību pievēršot:
· drošības uzlabojumiem;
· sistēmas stabilitātei;
· savietojamībai ar RSU informācijas sistēmu vidi.
3.3. Pirms izmaiņu ieviešanas Repozitorija darbības vidē tās tiek pārbaudītas testēšanas vidē saskaņā ar RSU noteikto kārtību.
4. Sistēmas pieejamība un darbspēja
4.1. Repozitorijs tiek uzturēts RSU pārvaldītā infrastruktūrā, nodrošinot pieejamību Lietotājiem 24 stundas diennaktī, 7 dienas nedēļā, izņemot plānotus uzturēšanas darbus.
4.2. Plānoti uzturēšanas darbi tiek veikti pēc nepieciešamības, par tiem Lietotāji tiek informēti iepriekš, ciktāl tas ir iespējams.
4.3. Sistēmas darbība tiek uzraudzīta, izmantojot automatizētus monitoringa risinājumus, kas:
· nepārtraukti uzrauga sistēmas pieejamību un darbspēju; 
· automātiski ģenerē paziņojumus par darbības traucējumiem.
4.4. Sistēmas darbības traucējumu gadījumā tiek piemēroti RSU IT incidentu pārvaldības procesi, nodrošinot:
· incidenta reģistrēšanu nekavējoties;
· reakcijas uzsākšanu ne vēlāk kā 1 darba stundas laikā kritisku traucējumu gadījumā.
4.5. Sistēmas atjaunošanas mērķa laiks (RTO – Recovery Time Objective) ir līdz 12 stundām, atkarībā no incidenta rakstura.
5. Datu drošība un rezerves kopijas
5.1. Visi Repozitorijā glabātie dati tiek uzglabāti RSU IT departamenta pārvaldītā infrastruktūrā, kurai fiziskā un loģiskā piekļuve ir nodrošināta tikai pilnvarotām personām.
5.2. Datu rezerves kopijas tiek veidotas saskaņā ar RSU rezerves kopēšanas kārtību, piemērojot GFS (Grandfather–Father–Son) principu:
· ikdienas rezerves kopijas – 1 reizi 24 stundās, glabāšanas termiņš 5 dienas;
· nedēļas rezerves kopijas – 1 reizi nedēļā, glabāšanas termiņš 1 mēnesis;
· mēneša rezerves kopijas – 1 reizi mēnesī, glabāšanas termiņš 6 mēneši.
5.3. Rezerves kopijas tiek glabātas šifrētā veidā un fiziski nošķirtā vidē, lai mazinātu datu zuduma risku ārkārtas situācijās.
6. Sistēmas dokumentācija
6.1. Visas būtiskās Repozitorija konfigurācijas izmaiņas tiek dokumentētas RSU noteiktajā dokumentācijas un versiju pārvaldības vidē.
6.2. Sistēmas uzturēšanas un atjaunošanas procedūras ir aprakstītas RSU IT departamenta iekšējā dokumentācijā.
6.3. Dokumentācija tiek:
· pārskatīta pēc katras būtiskas sistēmas izmaiņas;
· aktualizēta ne retāk kā reizi gadā.
6.4. Papildus tehniskajai dokumentācijai RSU Dataverse Repozitorijam ir izstrādāti Lietošanas noteikumi un Lietotāju rokasgrāmata, kas nosaka Repozitorija izmantošanas kārtību, Lietotāju tiesības un pienākumus, kā arī praktiskas vadlīnijas darbam ar sistēmu.
6.5. Lietošanas noteikumi un Lietotāju rokasgrāmata ir savstarpēji saistīti ar šo uzturēšanas plānu un tiek uzturēti aktuālā redakcijā, nodrošinot Repozitorija pārvaldības, tehniskās uzturēšanas un Lietotāju darbību saskaņotību.
7. Kontroles un audits
7.1. RSU IT departaments veic Repozitorija tehniskās darbības periodisku pārskatu ne retāk kā reizi ceturksnī, izvērtējot:
· sistēmas pieejamību;
· drošības notikumus;
· rezerves kopiju izpildi.
7.2. Piekļuves un darbību žurnāli tiek uzturēti un glabāti ne mazāk kā 6 mēnešus, saskaņā ar RSU iekšējām drošības prasībām.
7.3. Repozitorija darbība tiek regulāri pārskatīta sadarbībā ar Datu kuratoriem, lai identificētu:
· nepieciešamos tehniskos uzlabojumus;
· datu kvalitātes un pārvaldības pilnveides iespējas.
7.4. Repozitorija darbības izvērtēšanā tiek ņemta vērā arī Lietošanas noteikumu un Lietotāju rokasgrāmatas ievērošana, tostarp:
· Lietotāju darbību atbilstība noteiktajām lomām un piekļuves tiesībām;
· datu ievietošanas, pārvaldības un izmantošanas kārtības ievērošana;
· sadarbība ar Datu kuratoriem datu kvalitātes nodrošināšanā.
8. Nepārtrauktības plāns
8.1. RSU Dataverse Repozitorija darbības nepārtrauktība tiek nodrošināta, izmantojot kritisko sistēmas komponentu dublēšanu gan infrastruktūras, gan datu līmenī, nodrošinot primāro un rezerves darbības vidi.
8.2. Infrastruktūras traucējumu vai sistēmas atteices gadījumā Repozitorijā glabāto datu atjaunošana no automatizētajām rezerves kopijām ir iespējama 6–12 stundu laikā, atkarībā no incidenta veida un ietekmētās sistēmas daļas.
8.3. RSU Informācijas tehnoloģiju departaments ir izstrādājis un uztur darbības atjaunošanas plānu (Disaster Recovery Plan – DRP), kas nosaka Repozitorija darbības atjaunošanas kārtību ārkārtas situācijās.
8.4. DRP ietver:
· sistēmas atkopšanas laika mērķi (RTO – Recovery Time Objective), kas nepārsniedz 12 stundas;
· pieļaujamo datu zuduma robežu (RPO – Recovery Point Objective), kas nepārsniedz 24 stundas;
· darbību secību, atbildīgās personas un sadarbības kārtību starp iesaistītajām RSU struktūrvienībām.
8.5. DRP tiek regulāri pārskatīts un testēts ne retāk kā reizi gadā, kā arī pēc būtiskām izmaiņām Repozitorija infrastruktūrā vai programmatūrā.
8.6. DRP dokumentācija tiek glabāta RSU IT departamenta drošā dokumentācijas vidē un ir pieejama Datu kuratoriem Repozitorija darbības nepārtrauktības nodrošināšanai.
9. Repozitorija finansējuma nodrošinājums
9.1. Rīgas Stradiņa universitātes Dataverse repozitorija uzturēšana, attīstība un darbības nodrošināšana tiek finansēta no Rīgas Stradiņa universitātes pamatbudžeta.
9.2. Finansējums no RSU pamatbudžeta nodrošina Repozitorija:
· ilgtermiņa darbības nepārtrauktību;
· tehniskās infrastruktūras uzturēšanu;
· programmatūras atjaunināšanu;
· datu drošības un rezerves kopiju nodrošināšanu;
· atbalsta funkciju (Datu kuratoru un IT departamenta iesaistes) īstenošanu.
9.3. Repozitorija finansēšana nav atkarīga no atsevišķu projektu vai īstermiņa ārējo finansējuma avotu pieejamības, tādējādi nodrošinot institucionāli stabilu un ilgtspējīgu Repozitorija darbību.
10. Pārskatīšana
10.1. RSU Dataverse Repozitorija uzturēšanas plāns tiek pārskatīts ne retāk kā reizi gadā, kā arī pēc būtiskām izmaiņām Repozitorija programmatūrā, infrastruktūrā vai pārvaldības procesos.
10.2. Uzturēšanas plāna pārskatīšanu koordinē Zinātnes departaments, sadarbojoties ar Datu kuratoriem un RSU Informācijas tehnoloģiju departamentu (IT departamentu).
10.3. Pārskatīšanas ietvaros tiek izvērtēta:
· Repozitorija tehniskā darbība un pieejamība;
· datu drošības un nepārtrauktības pasākumu atbilstība;
· dokumentācijas, tostarp Lietošanas noteikumu un Lietotāju rokasgrāmatas, aktualitāte;
· atbilstība RSU iekšējiem normatīvajiem aktiem un piemērojamajiem starptautiskajiem standartiem.
10.4. Pēc pārskatīšanas nepieciešamie grozījumi tiek dokumentēti un ieviesti saskaņā ar RSU noteikto kārtību.
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